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Inleiding 
• Als gebruiker van FinRust wilt u er zeker van zijn dat uw gegevens volledig en optimaal beveiligd 

en beschermd zijn. FinRust beveiligt en beschermt uw gegevens tegen onder andere diefstal en 
hard- en softwareproblemen. 

 
Database oplag 
• FinRust maakt gebruik van de diensten van Microsoft Azure met alle bijbehorende voordelen op 

het gebied van beveiliging. Beveiliging is geïntegreerd in elk aspect van Azure. Azure biedt 
beveiligingsvoordelen die voortvloeien uit wereldwijde beveiligingsstatistieken, geavanceerde 
klantgerichte besturingselementen en een veilige, versterkte infrastructuur. Meer informatie: 
https://azure.microsoft.com/nl-nl/overview/trusted-cloud/ 

• FinRust slaat alle tekst en alle ingevoerde getallen op databaseniveau versleuteld op. 
 
Back-up procedure 
• FinRust maakt gebruik van de back-up dienstverlening vanuit Microsoft Azure. Volledig 

automatisch worden op elk moment reservekopieën gemaakt van de database. 
 

Inlog procedure 
• Inloggen en werken met FinRust kan alleen binnen een beveiligde omgeving. De zogenoemde 

‘https-verbinding’ wordt wereldwijd gebruikt door banken, overheden en andere 
veiligheidsdiensten. De FinRust applicatie verplicht het gebruik van ‘https’ op elke pagina.  

• FinRust legt alle inlogpogingen vast.  
• Gebruikers kunnen gebruik maken van tweefactorauthenticatie. 
 
Inlog namen en wachtwoorden 
• Alle gebruikersnamen in FinRust zijn uniek.  
• Wachtwoorden worden versleuteld met een algoritme. 
• Gebruikers zijn verantwoordelijk voor het geheim houden van hun gebruikersnaam. Tevens is de 

gebruiker verantwoordelijk voor het instellen en geheimhouden van een sterk wachtwoord.  
• Via www.mijnfinrust.nl kan een gebruiker een nieuw wachtwoord aanvragen. FinRust verstuurt dit 

wachtwoord naar het email adres behorend bij de ingevoerde gebruikersnaam.  
 
AVG en datalek procedure 
• FinRust heeft afspraken met sub-verwerkers conform de AVG eisen en regelgeving. 
• FinRust heeft een datalek procedure. 
• De klantgegevens zijn alleen toegankelijk voor de betreffende adviseur. 
  
 
 
 
 


